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End-to-end-basierte Messverfahren
im Service-Level-Management

Die elektronische Geschaftsab-
wicklung der globalen Kaufer-
markte erfordert die Gestaltung
durchgangig IT-gestltzter
Prozessketten, die von den
Lieferanten der Unternehmen
bis zu den Endkunden der
Unternehmen reichen. Treten
auf der Lieferantenseite
Storungen auf, so schlagen
diese haufig direkt und um-
fanglich auf die Prozessketten
der Unternehmen durch,
verursachen hohe Folgekosten
und gefahrden die Wettbe-
werbsfahigkeit. Nur korrekt
konzipierte, eingefiihrte und
betriebene End-to-End-Mess-
verfahren liefern die erforder-
lichen Basisdaten fiir eine
aussagekraftige Messpyramide.

Beim Staffellauf zahlt die
Leistung eines jeden Laufers
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ie Idee, fur Dienstleistungen
D Leistungsanforderungen zu defi-

nieren und diese, insbesondere
mit externen Dienstleistern, vertraglich
zu regeln, ist nicht neu. Service-Level-
Management (SLM) versucht dariiber
hinaus jedoch, Dienstleistungsprozesse
in ein konsequentes Controlling- und
Steuerungssystem einzubetten. Ferner
kann das SLM dazu beitragen, Dienst-
leistungsprozesse analog zu Produk-
tionsprozessen transparenter und da-
mit besser steuer- und bewertbar zu
machen. Damit wird zugleich ein we-
sentlicher Beitrag fiir die Entwicklung
eines alle Bereiche umfassenden Qua-
lititsmanagements geleistet.
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chen hohe Folgekosten und gefihrden
die Wettbewerbsfihigkeit.

Die rasante Entwicklung zur
elektronischen Geschaftsabwicklung
und zur integrierten Steuerung kom-
pletter Prozessketten wird durch die
Flexibilisierungsanforderungen  der
globalen Kaufermarkte getrieben. Die-
se verlangen stirker auf den Kunden
zugeschnittene Produkte und Dienst-
leistungen, die kurzfristig, in gleich
bleibend hoher Qualitit und zu niedri-
gen Kosten geliefert werden konnen.
Um in solch wettbewerbsintensiven
Mirkten zu bestehen, werden Aktivita-
ten, die nicht zum Kerngeschift geho-
ren, zunehmend an externe Dienstleis-

Vom SLA zum SLM
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Bild 1: Um nicht die nétige Transparenz und effektive Steuerung von Dienstleistern
zu verlieren, werden Service-Level-Agreements definiert und im Service-Level-

Management gebiindelt.

Sensible Prozessketten

Service-Level-Management gewinnt
angesichts der zunehmenden Einfiih-
rung und Verbreitung elektronischer
Geschiftsabwicklung massiv an Bedeu-
tung. Die elektronische Geschiftsab-
wicklung erfordert die Gestaltung
durchgingig IT-gestiitzter Prozessket-
ten, die von den Lieferanten der Unter-
nehmen bis zu den Endkunden reichen.
Voraussetzung hierfir sind effizient
und reibungslos ablaufende Teilprozes-
se, da sich durch deren Kopplung St6-
rungen haufig sofort auf den gesamten
Geschiftsprozess auswirken. Dies gilt
insbesondere dann, wenn die IT-ge-
stitzte Steuerung der Geschiftsprozes-
se zu einer Just-In-Time-Produktion ge-
nutzt wird. Diese Stérungen verursa-

ter abgegeben. Das Outsourcing von
Dienstleistungen in einem derart kriti-
schen Umfeld erfordert jedoch eine er-
heblich prazisere Definition der Kun-
den-Lieferanten-Beziehungen, als es in
internen Prozessen tiblich ist. Will man
eine integrierte Steuerung der komplet-
ten Prozesskette vom Lieferanten bis
zum Kunden realisieren, miissen die
externen Dienstleister in ein ganzheitli-
ches Konzept eingebunden werden.
Um hierbei nicht die notige Transpa-
renz und effektive Steuerung zu verlie-
ren, werden fiir die einzelnen Dienst-
leistungen Service-Level-Agreements
definiert und diese im Service-Level-
Management gebiindelt.

Die Service-Levels, diese definieren
Art, Umfang, Verfugbarkeit und Qua-
litit der Dienstleistungen, bilden die
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Das Outsourcing von Dienst-
leistungen in einem kritischen
Umfeld erfordert eine prézise
Definition der Kunden-Liefe-
ranten-Beziehungen. Will man
die Prozesskette vom Lieferan-
ten bis zum Kunden steuern,
mdssen die externen Dienst-
leister in ein ganzheitliches
Konzept eingebunden werden.

Grundlage fiir die Messung, Steuerung
und Berechnung. Hierzu miissen im
Vorfeld Ziele, Kennzahlen und Feed-
back-Systeme entwickelt sowie ent-
sprechende Kriterien, Messverfahren,
Feedback-Prozesse und Bewertungsme-
thoden vereinbart werden.

Die nachfolgenden Ausfithrungen
zeigen, welche End-to-end Messverfah-
ren es gibt, wo deren Stirken und
Schwichen liegen und beschreiben Pra-
xiserfahrungen aus namhaften deut-
schen GrofSunternehmen.

Erfolgsfaktoren fiir erfolgreiches
End-to-end-SLM

Um ein End-to-end-SLM einzufiihren,
sind zunichst essentielle Grundlagen
zu schaffen: Ziele, Vorgehen und Kos-
ten miissen geklirt sein, und potenziel-
le Barrieren und Losungsmoglichkeiten
sollten, soweit im Vorfeld moglich, be-
dacht werden.
Bei der Schaffung dieser Grundlagen
sind folgende Fragen zu beantworten:
e Wer vereinbart was mit wem? SLAs,
insbesondere solche mit externen
Dienstleistern, werden in der Regel
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nicht von den eigentlichen Endan-
wendern geschlossen, sondern von
der IT, dem Einkauf oder Rechtsab-
teilungen. Bei der inhaltlichen Kon-
kretisierung der Dienstleistungen ist
es allerdings unerlasslich, die spite-
ren Kunden frithzeitig sehr eng einzu-
binden, damit deren Anforderungen
angemessen berticksichtigt werden.
Welche Dienstleistungen sollen in-
tern, welche extern eingekauft wer-
den und wie sind diese zu steuern
(zentrale oder dezentrale Steuerung)?
Wer tibernimmt die Steuerung? Gibt
es geeignete Steuerungsprozesse?
Welche Service-Level (Art, Umfang,
Verfiigbarkeit, Qualitit) sind wirk-
lich notwendig? Erforderliche Ser-
vice-Level werden regelmifSig tiber-
beziehungsweise unterschitzt. Beides
fithrt in der Regel zu erheblichen Fol-
gekosten. So fiihren unterschitzte
Service-Level bei externen Dienstleis-
tern sehr hiufig dazu, dass Zusatz-
leistungen bezahlt werden (miissen),
die auf einem deutlich hoheren Preis-
niveau liegen.

Was sind die Chancen und Risiken
interner beziehungsweise externer
Losungen? Manche Aspekte bei
»Make or Buy«-Betrachtungen las-
sen sich schlecht quantifizieren (wie
etwa Fragen der Abhingigkeit des
Unternehmens vom Dienstleister, der
langfristigen Sicherung des Dienst-
leistungsangebots, der Fahigkeit des
Dienstleisters, sich verinderten Rah-
menbedingungen anzupassen). Diese
Faktoren sind in einer Risikoanalyse
zu betrachten, damit eine solide Ent-
scheidungsgrundlage verfiigbar ist.
Welche direkten und indirekten Kos-
ten entstehen kurz-, mittel- und lang-
fristig? Bei »Make or Buy«-Betrach-
tungen diirfen neben direkten Kosten
auch die indirekten Kosten nicht ver-
nachlissigt werden.

Barrieren und Stolpersteine

Die Einfiihrung eines anwenderorien-
tierten Service-Level-Managements ist
ein Projekt mit Risiken. Zu den pro-
jektspezifischen Risiken gehoren die
folgenden Stolpersteine, die des 6fteren
zu beobachten sind:

Interne Auftraggeber werden nicht
als Kunden wahrgenommen und auch
nicht als solche behandelt. Interne Auf-

Bewertung von E2E-Messverfahren

Messverfahren Technische Aspekte
e kann die Daten erst ab
dem Netzwerk-Interface
des PC abgreifen
Network- e kann auch Subnetze
X-Ray Uberwachen

e bedarf Netzwerkkarten
mit Promiscous-Mode

e bekannte Technologie
aus dem Systems-
Management

e haufig kein Zugriff
auf den Quellcode
vorhanden

e bei Chances ggf.
Re-Compilierung
notwendig

ARM (Application
Response Time
Measurement)

e misst meistens auf
API- oder Protokoll-
ebene

e erfasst haufig den
Front-End-Anteil nicht
mit

e ist meistens schnell zu
verskripten

Client-Capturing

e umfasst den gesamten
E2EProzess ab der GUI

¢ sollte viele Anwen-
dungstypen beherr-
schen (C/S, Web, etc.)

e kann inzwischen die
E2E-Sichten weiter
differenzieren

e kann auch Dienste und
automatisierte Prozesse
aus E2E-Sicht tiberwa-
chen

Client-Simulation

Bild 2: Bewertungsmatrix flir End-to-End-Messver

traggeber haben haufig einen geringe-
ren Stellenwert als externe Kunden.
Dienstleistungen fiir interne Kunden
werden nicht mit der gleichen Qualitit
erbracht. Dies lasst sich sehr haufig
auch in Konzernumgebungen beobach-
ten, in welchen Leistungen von vorge-
gebenen Dienstleistern des eigenen
Konzerns bezogen werden miissen.
Bewertungskriterien zur Beurteilung
der Service-Level sind oft unscharf.
So ldsst sich beispielsweise die durch-
schnittliche Wartezeit von Anrufern bei
Helpdesks einfach erfassen, die Qua-
litat der Auskiinfte und die Freundlich-
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| Sicherheits-Aspekte

Statistische Aspekte

Betriebliche Aspekte

e die Daten sind tber
die IPAdresse persona-
lisierbar

e es kdnnen auch andere
(ggf. sensible) Daten
des Subnetzes mit-
geschnitten werden

e Auswirkungen auf den
internen Code maglich

e erhobene Daten kdn-
nen tber IP-Adresse
personalisiert werden

e Messmodule bediirfen
ggf. interner Abnah-
men, da sie auf Wirk-
systemen laufen

e |auft auf dedizierten
Systemen (Mess-
Roboter)

e benoétigt eigene System
und Anwendungsac-
counts

e Messroboter benétigen
ein Security-Konzept
(z.B. Tastatur/Maus de-
aktivieren, Bildschirm
dunkelschalten)

e Start und Stoppzeit-
punkte kdnnen nicht
direkt dem E2E-Ausl6-
ser zugewiesen werden

e Verdichtung der Daten
kann sich schwierig
gestalten

e Messung nur innerhalb
der Applikationsgren-
zen moglich, dadurch
schlecht fiir verteilte
Prozesse

e Daten stehen nur zur
Verfligung, wenn End-
anwender aktiv ist

e Human Think Times
Problem (Unterbre-
chung von Wirkketten)

e bietet durchgangig ver-
flighares Datenmaterial
zu definierten Bedin-
gungen

e Daten sind gut aggre-
gierbar und korrelierbar

e Datenvolumen kann
enorme Ausmale
annehmen

e sinnvoll als Ergédnzung
anderer Verfahren

e wenn Quellcode nicht
in eigener Hand,
haufig massive externe
Abhangigkeiten

e in GroBunternehmen
meistens zustim-
mungspflichtig durch
Personalvertretung

e Changes miissen
bekannt sein

e ein gute Einbindung in
das Chance- und Relea-
semanagement ist ent-
scheidend fir den Erfolg

e durch abgestufte
Simulationen kénnen
technische Wirkketten
abgebildet werden

e Messung ist non-intrusiv

e bedarf guter Dokumen-
tation und Versionierung

Quelle: Geyer & Weinig GmbH, 2006

fahren.

keit, mit der Kunden behandelt wer-
den, jedoch nur sehr schwer.

Interne Prozesse sind nicht definiert
und missen vor der Erstellung der Ser-
vice-Level-Agreements oft kurzfristig
abgestimmt und eingefiihrt werden.
Voraussetzung fiir die Vereinbarungen
von Service-Level-Agreements ist aber
stets, dass die betroffenen Prozesse ge-
klart sind. Auch eine vorhandene
ISO-9001-Zertifizierung  garantiert
nicht, dass alle erforderlichen Prozesse
sauber beschrieben sind.

Die Abschitzung kunftiger (Kosten-)
Entwicklungen ist schwierig. Insbeson-

IT Management 8-2006

dere in dynamischen, wettbewerbsin-
tensiven Mirkten fallt die Abschitzung
kunftiger Entwicklungen und deren
Auswirkungen auf die Service-Kosten
schwer. Nur seriose und umfassende
Risikoanalysen mit unterschiedlichen
Szenarien konnen hier brauchbare Ent-
scheidungsgrundlagen liefern.

End-to-End-Messverfahren im
Uberblick

Mit der Etablierung des Service-Ge-
dankens in IT-Abteilungen und bei IT-
Providern wuchs bald der Anspruch,
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diese Services aus der Sicht der End-
kunden unter qualitativen Aspekten zu
bewerten. Insbesondere fiir die Quali-
tatsmetriken Antwortzeitverhalten und
Verfuigbarkeit von IT-gestiitzten Ge-
schiftsfillen entstanden Mitte der 90er
Jahre die ersten Tools, die diese Kenn-
zahlen im so genannten End-to-End-
Monitoring erhoben und abbildeten.

Die Messlogik verlagerte sich vom
zentralen Mainframe oder UNIX-Ser-
ver auf das Endgerit (sprich: Arbeits-
platz-PC). Mit der Verbreitung von
TCP/IP als zentralem Transportproto-
koll und dem Entstehen komplexer
und vernetzter Applikationsumgebun-
gen war es nicht mehr moglich, diese
Anforderungen aus zentraler Sicht zu
erfiillen — neue technologische Heraus-
forderungen waren gegeben.

Zuerst wurden hierzu Losungsan-
sitze aus dem Systems-Management
iibernommen, insbesondere das Net-
work-X-Ray-Verfahren, auch bekannt
als Protokollanalyse, Sniffing etc.
Durch neue Generationen von PC-
Netzwerkkarten und der Integration
des TCP/IP-Stacks in die PC-Betriebs-
systeme war es moglich, den Datenver-
kehr des Arbeitsplatzes lokal aufzu-
zeichnen und nach Kriterien der E2E-
Kommunikation zu filtern (beispiels-
weise Round-Trip-Zeiten zwischen Ar-
beitsplatz und Server).

Aus einer Initiative der Computer
Measurement Group (CMG) in Ameri-
ka, der zum damaligen Zeitraum alle
namhaften Global Player angehorten,
entstand das Application Responsetime
Measurement-API (ARM), welches es
ermoglichte, den Quellcode von zentra-
len Anwendungen mit Markierungen
zu versehen, die den Start- und Stopp-
zeitpunkt von Transaktionen definier-
te. Diese Messpunkte wurden iiber ein
definiertes Protokoll versendet und
konnten von ARM-Agenten empfan-
gen und ausgewertet werden, die sich
einer entsprechenden Shared Library
bedienten. Die Technologie wurde von
namhaften Framework-Herstellern,
wie Tivoli oder HP-Openview, getrie-
ben. Der Grundgedanke war, die Kom-
ponenten in der Wirkkette ebenfalls
ARM-fihig zu machen (Router, Swit-
ches, Server etc.), um so die Zeitstem-
pel und Verweilzeiten der Start- und
Stoppevents lber die gesamte Prozess-
kette verfolgen zu konnen. Durch das
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Insbesondere fiir die Quali-
tdtsmetriken, Antwortzeit-
verhalten und Verfligbarkeit
von IT-gestlitzten Geschéfts-
féllen entstanden bereits
Mitte der 90er Jahre die
ersten Werkzeuge, die diese
Kennzahlen im so genannten
End-to-End-Monitoring
erheben und abbilden.

Aggregieren und Korrelieren dieser
Werte konnten so Aussagen iiber das
Antwortzeitverhalten von Transaktio-
nen getroffen werden, die dem E2E-
Gedanken schon sehr nahe kamen.

Mit der Verbreitung des PC als End-
gerit auf dem Schreibtisch der Beschaf-
tigten und der Marktmacht von Win-
dows als Betriebssystemplattform ent-
wickelte sich ab 2000 eine neue Tech-
nologie unter dem Begriff des Client
Capturing. Hierbei wird der Grundge-
danke von ARM auf das Endgerit ver-
lagert, indem man den PC der Endan-
wender befihigt, Start- und Stopp-
ereignisse fiir bestimmte Anwendungen
mittels Policy-Dateien zu erkennen, oh-
ne den Nachteil, den Quellcode der
tiberwachten Anwendung modifizieren
zu miussen. Die technischen Verfahren
zur Erhebung dieser Messpunkte sind
jedoch nicht von einem Standardisie-
rungsgedanken getragen, sondern bei
jedem Tool-Anbieter proprietar.

Als letzter und konsequentester An-
satz zur Ermittlung der E2E-Performan-
ce entstand schliefSlich das Client-Simu-
lation-Verfahren. Hierbei werden zuvor
definierte Geschiftsvorfille mittels einer
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Skript-Sprache manuell oder automa-
tisch (Record/Playback) als Anwen-
dungstreiber verwendet, die auf dedi-
zierten Endgeriten einen virtuellen PC-
Anwender simulieren. Die tiberwachten
Anwendungen werden hierbei genauso
tiber die Anwendungsoberfliche bedient
(Eingaben, Datenfreigabe, Mausbewe-
gungen etc.), wie dies der reelle Anwen-
der tun wiirde. Die Messpunkte, die
hierbei erhoben werden, entsprechen
zum einen dem subjektiven Empfinden
der Echtanwender, wenn sie an der Be-
nutzeroberfliche erhoben werden, kon-
nen jedoch heutzutage auch wesentlich
weitergehend in ihre Anteile, etwa auf

oder in der Entstehung. Bild 2 enthalt
eine Bewertung der verschiedenen Ver-
fahren unter technischen, sicherheitsre-
levanten, statistischen und betrieblichen
Gesichtspunkten.

Messpunkte wohlbedacht
platzieren

Bei der Umsetzung von kundenorien-
tierten Service-Uberwachungen mit
E2E-Messinstrumentarien muss man
heute unterscheiden zwischen den An-
forderungen aus vertraglicher Sicht
(SLA, OLA, UC), die im Sinne von

ITIL eher als reaktiver Prozess zu sehen

Praxisbeispiel

Internet oder
Intranet

1. Messung der
Endbenutzer-
Erfahrung

via Schnittstelle

2. Quickstream-Uberwachung

3. Messung der Abgabequalitat
am RZ-Ausgang (vor Firewall)

Kommunales RZ

. Messung von
Dienstgiite aus
RZ-Sicht

E2E-Messung Service SLA
Performance Availability

RZ-Abgabeleistung Applikation

Performance/Availability

APS-Qualitat Applikationsbezogene Netzqualitat
Performance Performance/Availability
Availability

At PC At Netz

At Server

Bild 3: E2E-Services mit méglichen Messpunkten in der technischen Wirkkette,
hier am Beispiel zur Uberwachung von Internet-Services.

dem Endgerit, im Netz oder auf Kom-
ponenten, differenziert werden.

Die von den Tool-Herstellern ange-
botenen Scripting-Mechanismen sind
heute in der Lage, sowohl die meisten
Arten von Frontend-Anwendungen zu
bedienen (Client/Server, Webanwen-
dungen, OLTP-Emulationen, Terminal-
Server-Anwendungen), als auch auf
API-Ebene Basisdienste wie DNS,
LDAP, Active Directory, File- oder Da-
tenbank-Services aus Sicht der End-
kunden zu uberwachen. Neue Techno-
logien, wie die Unterstiitzung von
automatisierten Prozessen (etwa iiber
XML, SOAP), sind bereits entwickelt

sind, und den Moglichkeiten zur pro-
aktiven Uberwachung eines Services im
Sinne eines operativen SLM-Prozesses.

Aus vertraglicher SLA-Sicht sind
zwei Messpunkte relevant. Zum einen
die Messung des Services aus Benutzer-
sicht zum Nachweis der Einhaltung der
SLA-relevanten Qualitatsmetriken, wie
Verfiigbarkeit und Antwortzeitverhal-
ten unter Einbeziehung der SLA-rele-
vanten Betriebsparameter. Zum ande-
ren die Messung der Abgabeleistung ei-
nes gegebenenfalls in den Service invol-
vierten internen (OLA) oder externen
(UC) Dienstleister als Vorlieferant des
Kundenservices.
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Auf der Basis dieser Messpunkte kon-
nen folgende Aufgaben im SLM-Pro-
zess erfiillt werden:

e Evaluierung von reellen Messwerten
im Wirkbetrieb des Services zur Fest-
legung der Schwellwerte im SLA und
damit Uberpriifung der vom Kunden
gestellten Service-Requirements

¢ Uberwachung und Reporting dieser
Schwellwerte auf der Basis der defi-
nierten Reportzeitriume

e Ableitung von Service-Verbesserungs-
mafSnahmen aus der Analyse der Ver-
gangenheitswerte

¢ Uberwachung der Abgabeleistung
von involvierten Dienstleistern am
Rechenzentrum-Ausgang

® Bewertung des Risikos zwischen ver-
sprochenem Kunden-Service und ein-
gekauftem Lieferanten-Service

¢ Aufbau eines abgestimmten Ponale-
modells gegeniiber Kunden und Lie-
feranten

Durch die Erweiterung der Sichten und
Messpunkte innerhalb der technischen
Wirkkette werden die Moglichkeiten
zur Service-Uberwachung im Sinne ei-

nes proaktiven SLM drastisch erhoht.

Die Messergebnisse konnen unter an-

derem auch folgendes umfassen:

¢ Differenzierung der E2E-Messlauf-
zeiten in die Anteile auf dem Arbeits-
platzsystem, dem Netzwerk und der
Applikationsinfrastruktur

e Korrelation von E2E-Laufzeiten und
Rechenzentrums-Laufzeiten zur Dif-
ferenzierung der Einfliisse hinter dem
Abgabepunkt des Lieferanten (Netz-
einfliissse, APS-Einfliisse, Provider-
Storungen)

e Korrelation von E2E-Laufzeitenan-
teilen und Uberwachung von Dien-
stequalititen im Rechenzentrum (et-
wa Datenbankinstanzen, DNS, Acti-
ve Directory, File-Services) zur Ein-
grenzung von Storungen

Hiermit konnen verstarkt service- und
businessbezogene Aussagen zur Qua-
litit in Echtzeit beziehungsweise als
Trend getroffen werden, die den Ser-
vice-Erbringer auf operativer Ebene
unterstiitzen. So konnen Trends friih-
zeitig erkannt werden, etwa ob Ausfal-
le in kiirzeren Intervallen auftreten
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oder Performance-Werte sich ver-
schlechtern. Im Tagesgeschift ermog-
licht dies, Gegenmaf$nahmen einzulei-
ten (beispielsweise andere Load-Balan-
cing-Verteilung zur Vermeidung von
Serveriiberlastungen). Auch bei Ande-
rungen in der Software koénnen die
Messwerte aufschlufSreich sein. Die Be-
wertung der Qualitdtsparameter kurz
vor, wihrend und nach dem Einspielen
von Patches oder Releases kann ge-
nutzt werden, um gegebenenfalls kurz-
fristig Rollback-Strategien auszulésen.
Eskalation im Problemfall, sowohl
auf Kunden- als auch auf Lieferanten-
seite, basieren nun auf Fakten, den
Messwerten der durchgehend akzep-
tierten Messverfahren. Und nicht zu-
letzt kann in einem solchen Fall das
Problem schnell eingegrenzt werden,
durch die Umsetzung eines konsequen-
ten Drill-Down-Ansatzes (Geschafts-
fall, Services, Teiltransaktionen, Kom-
ponenten, Netz).
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